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LATAR BELAKANG

ARAHAN KESELAMATAN (SEMAKAN DAN PINDAAN 2017) DAN

PELAKSANAAN PENGKOMPUTERAN AWAN DALAM KERAJAAN: KRONOLOGI

Inisiatif Kumpulan Kerja

ulasan garis panduan kepada agensi-
agensi berkaitan

‘K‘ ’rtm« KES!

[OKTOBER] Edaran maklum balas dan

[DISEMBER] Pemurnian garis panduan

Penguatkuasaan Dasar/Arahan

[JANUARI] Surat Pekeliling Am Bil.1 2020 berkenaan
pematuhan dan penguatkuasaan Arahan
Keselamatan baharu.

[0OGOS] Maklum balas dan semakan akhir
diperingkat Pengarah-Pengarah Bahagian CGSO

Punca Kuasa dan Kajian Analisis Jurang

[JULAI] Arahan Keselamatan (Semakan
Dan Pindaan 2017) Diluluskan Oleh
Jemaah Menteri pada 5 Julai 2017

[OGOS-OKTOBER] Penyediaan Draf

MJM bagi syor penggunaan Public
Cloud dalam Perkhidmatan Kerajaan

ESELAMATAN KERAJAAN MALAYSIA

Sindikasi Kumpulan Fokus
Penyediaan Akhir Garis Panduan

[APRIL] Pemurnian draf garis panduan kali

kedua [FEBRUARI] Semakan di peringkat

Pejabat Penasihat Undang-Undang

[OGOS] Penglibatan CGSO dalam JPM

Jawatankuasa Pengkomputeran Awan (CCC)

yang dianggotai oleh 11 Agensi Kerajaan [APRIL & JUN] Pemurnian draf garis

panduan berkenaan komen PUU
JPM dan MyDIGITAL Committee on
Legislative and Regulatory
Framework for Digital Economy
and 4IR



LATAR BELAKANG

MyDIGITAL Committee on Legislative and S
Regulatory Framework for Digital
Economy and 4IR

@ Implementation of data classification 1  Set-up programme to implement data * MAMPU and
guidelines is large-scale, complex classification guidelines Cffjsgm(?v
Many stakeholders (Federal, State, Local Governments) +  Track, monitor implementation en )

Inconsistent understanding of data classification Provide training via online roadshow

Legislative and
Regulatory Framework
for Digital Economy
and 4IR

v

Keahliaan Jawatankuasa di bawah kluster Kerajaan yang dipengerusikan
oleh Ketua Setiausaha Negara

MALAYSIAN ADMINISTRATIVE
ATION AND T
PLANNING UNIT (MAMPU)

— sl
- — X """!';g b=

KEMENTERIAN SAINS, KEMENTERIAN KOMUNIKASI
TEKNOLOGI DAN INOVASI DAN MULTIMEDIA MALAYSIA

MINISTRY OF SCIENCE, TECHNOLOCY AND INNOVATION

PLANNING UNIT
PRIME WMSTER'S DEFARTMENT, MALAYSIA

JPA
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LATAR BELAKANG

GLOBAL CLOUD ADOPTION POLICY/STRATEGY

l

UNITED STATES

All data stored and processed
by/for the DoD must reside in a
facility under the exclusive legal
jurisdiction of the US.

UNITED KINDOM

Off-shoring of information that relates to or
supports National Security is prohibited.

ESELAMATAN KERAJAAN MALAYSIA

SINGAPORE

Comply with the security requirement
in the Singapore-specific Multi-Tier
Cloud Security (MTCS) Singapore
Standard (SS) 584

AUSTRALIA

Highly classified information,
public clouds are not used.

80% of Cloud Storage Across Government in 2022




HIGHLIGHTS - KANDUNGAN GARIS PANDUAN

zh)
e PENGURUSAN
Lo o o a7 Pang, A KESINAMBUNGAN
o A ) PENGURUSAN INSIDEN PERKHIDMATAN
JABATAN PERDANA MENTER! Pe hid 3, e iMe'alu
— o o o, 4 KAWALAN
L KESELAMATAN FIZIKAL
’ KAEDAH PERLINDUNGAN PUSAT DATA/INFRA ICT
S A MARLVPRAT/ SATA « Penilaian
e t——— - :::;IAHII(IESI:[:;II“TTIIII‘K& « Enkripsi Keselamatan
S ey PEMATURAN . «Pengasingan « Pensijilan
A PENGURUSAN «Due Diligence «Pengurusan AKkses Keselamatan
TADBIR URUS MAKLUMAT RAHSIA *SLA dan Identiti « fawasan
A SIKD RESELANATAN  Penilaian Risiko RASMI . na_ta u!nnersnln « Perisian Keselamatan Ten.lermgkal
P—— «Privasi « Penilaian - Tapisan
ANG PERLU « Klasifikasi Maklumat
. « udit Keselamatan Keselamatan
PENENTURN MODEL IPERTIMBANGKAN «Bidang Kuasa o L
«Pampasan « Sanitasi Data - Validasi
GLOUD DALAM - Kawalan Pengguna -
« Kedaulatan Data - oK Data / Keselamatan
KLASIFIKASI SENTOR AWAM 1 - Khidmat Nasihat « Liabiliti etirisan Data Rahisia Rasi
MAKLUMAT/ DATA . « Perubahan Bidang « Hiak Mencanai Maklumat ansia Kasil
« Private Cloud Kuasa Undang-Undang h P «Sokongan
«Rasmi i . emen L
Rahsia Rasimi » Public Cloud « Forensik/ Data  Exil Process « Notifikasi
- halisia hasmi « Hybrid Cloud seizure
« Kebergantungan
« Multi-Tenancy
« Ancaman Sumber
Dalaman CSP
«Vendor Lock-In
«Privasi
PEJABAT KETUA PEGAWAI K SELAMATAN KERAJAAN MALAYSIA
JABATAN PERDANA MENTER




PERKARA 1 - PENGENALAN

Pengkomputeran awan

adalah merujuk kepada paradigma atau

model pengkomputeran yang membolehkan
kepada himpunan

sumber pengkomputeran yang fleksibel dan

elastik dengan cara perkongsian sumber
bersama, sama ada secara fizikal atau maya
dengan keupayaan pembekalan secara
layan diri atau pengurusan oleh pihak ketiga
mengikut permintaan pengguna.

DEFEINISI




PERKARA 2 - TUJUAN GARIS PANDUAN

Sebagai rujukan kepada agensi sektor awam mengenai
Ol pengurusan keselamatan perlindungan berhubung perkara rasmi
dan rahsia rasmi Kerajaan dalam persekitaran pengkomputeran

awan,

Membantu sektor awam memahami pengurusan rahsia

02 rasmi dalam pengkomputeran awan selaras dengan
peruntukan undang-undang semasa seperti di bawah Akta
Rahsia Rasmi 1972 [Akta 88] dan Arahan Keselamatan
(Semakan dan Pindaan 2017); dan

Menerangkan langkah-langkah kawalan mitigasi
yang wajar dan efektif berdasarkan kepada
pengolahan risiko yang telah dikenal pasti ke atas aset
ICT yang dipindahkan atau digunakan dalam

perkhidmatan pengkomputeran awan.




PERKARA 3 - PUNCA KUASA

ARAHAN KESELAMATAN
(SEMAKAN DAN PINDAAN 2017)

Perenggan 139 menyatakan;

Penggunaan pengkomputeran awan (cloud computing) seperti
perkongsian maklumat, pemprosesan data dan sebagainya bagi
tujuan rahsia rasmi tidak dibenarkan sama sekali kecuali
pengkomputeran awan yang dibangunkan dan dibenarkan oleh
pihak Kerajaan dan tertakluk kepada arahan-arahan yang

dikeluarkan oleh Kerajaan dari semasa ke semasa.

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA




PERKARA 4 — KLASIFIKASI MAKLUMAT ATAU DATA

A=

RAHSIA
RASMI

v

“apa-apa suratan yang dinyatakan dalam Jadual dan apa-apa
maklumat dan bahan yang berhubungan dengannya dan
termasuklah apa-apa suratan rasmi, maklumat dan bahan lain
sebagaimana yang boleh dikelaskan sebagai “Rahsia Besar’,
“Rahsia”, “Sulit” atau “Terhad”, mengikut mana-mana yang
berkenaan, oleh seorang Menteri, Menteri Besar atau Ketua
Menteri sesuatu Negeri atau mana-mana pegawai awam yang
dilantik dibawah seksyen 2B. *

MAKLUMAT

RASMI

—

Rasmi adalah berhubungan
dengan perkhidmatan awam.
Maklumat rasmi yang
diwujudkan, digunakan,
diterima atau dikeluarkan
secara rasmi oleh mana-mana
Jabatan Kerajaan semasa
menjalankan urusan rasmi.

)

DATA
TERBUKA

g

Data Terbuka adalah maklumat
rasmi yang telah dibuat saringan
dan pengesahan di peringkat
pemula data untuk bebas
digunakan, dikongsi serta digunakan
semula oleh orang awam, agensi
Kerajaan dan organisasi swasta
untuk pelbagai tujuan. Jabatan
hendaklah  mematuhi  pekeliling
berhubung data terbuka yang
sedang berkuat kuasa.

ESELAMATAN KERAJAAN MALAYSIA




PROSES PENGELASAN MAKLUMAT RAHSIA RASMI

Tafsiran Rahsia Rasmi mengikut Seksyen 2 Akta Rahsia Rasmi 1972 ™

° Apa-apa suratan yang dinyatakan dalam Jadual Akta Rahsia Rasmi 1972
dan apa-apa maklumat dan bahan berhubungan dengannya

Suratan, rekod keputusan dan pertimbangan Jemaah Menteri
termasuk suratan, rekod keputusan dan pertimbangan
jawatankuasa- jawatankuasa Jemaah Menteri

Suratan, rekod keputusan dan pertimbangan Majlis Mesyuarat
Kerajaan Negeri termasuk suratan, rekod keputusan dan
pertimbangan jawatankuasajawatankuasa Majlis Kerajaan Negeri

Suratan berkenaan dengan keselamatan negara, pertahanan dan
perhubungan antarabangsa

N &

Apa-apa suratan rasmi, maklumat dan bahan lain yang boleh dikelaskan sebagai
‘Rahsia Besar’, 'Rahsia’, 'Sulit’ atau 'Terhad’ (mengikut mana yang berkenaan) oleh
seorang Menteri, Menteri Besar atau Ketua Menteri atau pegawai awam yang dilantik di
bawah seksyen 2B, Akta Rahsia Rasmi 1972

ESELAMATAN KERAJAAN MALAYSIA




PERKARA 4 — KLASIFIKASI MAKLUMAT ATAU DATA

KESELAMATAN
NEGARA

Apa-apa maklumat yang berkenaan
dengan mana-mana agensi atau
jabatan yang terlibat dalam operasi
atau aktiviti-aktiviti keselamatan
negara termasuklah apa-apa
perkara yang berhubung dengan
sifat kerjanya yang terselindung,
pengekalan keamanan dan
keharmonian, pembelian, modus
operandi, pengagihan bantuan
teknik serta juga maklumat yang
berhubung dengan kertas-kertas
penyiasatan yang serius dan sensitif
sifatnya yang, jika tidak dilindungi,
akan menyentuh kesentosaan
negara.

ESELAMATAN KERAJAAN MALAYSIA

Maklumat Dalam Jadual Akta Rahsia Rasmi 1972

PERTAHANAN

Saiz, bentuk, susunan, logistik,
perintah tempur, pengagihan, operasi,
keadaan bersedia dan latihan
Angkatan Tentera Malaysia;

Senjata, stor atau kelengkapan lain
angkatan itu dan pereka ciptaan,
pembangunan, pengeluaran dan
pengendalian kelengkapan itu serta
penyelidikan yang berhubung
dengannya;

Dasar dan strategi pertahanan serta
perancangan dan perisikan
ketenteraan; dan
Rancangan-rancangan dan langkah-
langkah bagi penyenggaraan
bekalan-bekalan dan perkhidmatan-
perkhidmatan penting yang
diperlukan atau mungkin akan
diperlukan semasa peperangan.

Ertinya hubungan antara negara,
antara organisasi antarabangsa atau
di antara satu atau lebih negara
dengan satu atau lebih organisasi
sedemikian dan termasuklah apa-apa
perkara yang berhubungan dengan
sesuatu negara selain daripada
Malaysia atau sesuatu organisasi
antarabangsa yang berupaya
menyentuh hubungan Malaysia
dengan sesuatu negara lain atau
dengan sesuatu organisasi
antarabangsa.




PERKARA 4 — KLASIFIKASI MAKLUMAT ATAU DATA

Tafsiran Rahsia Rasmi mengikut Seksyen 2 Akta Rahsia Rasmi 1972

RAHSIA BESAR

akan

1. menyebabkan
kerosakan yang amat
besar kepada
Malaysia

RAHSIA

akan

1. membahayakan

keselamatan negara

menyebabkan kerosakan
besar kepada
kepentingan dan
NERELETRY EIEVSE

memberi keuntungan
besar kepada sesebuah
kuasa asing

ESELAMATAN KERAJAAN MALAYSIA

SULIT

walaupun tidak
membahayakan
keselamatan tetapi:

1.

memudaratkan kegiatan
Kerajaan atau individu

menyebabkan keadaan
malu, kesusahan kepada
pentadbiran

memberi keuntungan
kepada kuasa asing

TERHAD

selain daripada yang
diperingkatkan Rahsia
Besar, Rahsia atau Sulit
tetapi perlu juga diberi
perlindungan
keselamatan




RAHSIA BESAR

Kertas-kertas Jemaah
Menteri yang sangat penting
mengenai dasar utama
Kerajaan berkaitan dengan
perkara politik atau ekonomi;
Maklumat yang sangat
penting mengenai
perancangan dan
penempatan barisan
peperangan Angkatan
Tentera jika berlaku
peperangan;

Surat menyurat dengan
kerajaan negara asing
mengenai aspek
perdagangan dan
pertahanan yang sangat
penting;

Maklumat lengkap berkenaan
dengan perubuhan-
pertubuhan perisikan
Malaysia dan kaedah-
kaedahnya.

V. PERINGKAT KESELAMATAN DALAM PERSEKITARAN ICT

CONTOH-CONTOH PERINGKAT KESELAMATAN

RAHSIA

Arahan-arahan penting
untuk perwakilan-
perwakilan Malaysia
untuk membuat
perundangan dngan
negara asing;
Maklumat-maklumat
penting pemasangan-
pemasangan tentera;
Maklumat-maklumat
penting mengenai
pertubuhan-pertubuhan
subversif dan kegiatan-
kegiatannya,;

Surat menyurat antara
jabatan mengenai dasar-
dasar penting.

ESELAMATAN KERAJAAN MALAYSIA

1.

2.

SULIT

Lapora-laporan perisikan
biasa;

Dokumen2 dan panduan2
teknik untuk kegunaan
latihan tentera atau polis;
Maklumat mengenai
perkara-perkara perdangan
yang jika terdedah kepada
orang yang tidak
dibenarkan atau
menyebabkan keadaan
memalukan atau
kesusahan kepada
pentadbiran dan Kerajaan;
dan

Maklumat2 yang mungkin
membolehkan pendapatan
faedah kewangan
daripadanya jika terdedah
sebelum masa.

TERHAD

Buku?2 jabatan bagi
maksud arahan;
Perintah2 dan arahan
biasa jabatan; dan
Dokumen2 mengenai
beklan barang2 dan
alat kelengkapan
biasa untuk tentera
atau polis.




PENGENALAN

MELINDUNGI CIRI-CIRI ASAS KESELAMATAN MAKLUMAT
Confidentiality . Integrity . Availability

INTEGRITY
Ensuring that the information
has not been modified

CONFIDENTIALITY
Ensuring that only the
intended party is able to read
the information

For the

C
O
R
R
=
C
T

AVAILABILITY
Ensuring information is
always available as and when
needed

At the

ESELAMATAN KERAJAAN MALAYSIA




TUJUAN PERLINDUNGAN RAHSIA RASMI

SERANGAN ATAU
ANCAMAN SIBER

Serangan atau ancaman siber
ialah satu percubaan di dalam atau

di luar Malaysia terhadap

maklumat, sistem komputer dan
komunikasi, program komputer
dan data yang dirancang atau

bertujuan mengendalakan,

mengganggu secara serius,
merosakkan atau memusnahkan
apa-apa sistem komputer atau

perkhidmatan komunikasi,

perbankan atau kewangan, utiliti,
pengangkutan atau infrastruktur
penting yang lain termasuklah

aktiviti jenayah terancang.

JENAYAH OLEH
SINDIKET/GERAKAN
TERANCANG

Cyber Terrorism

SERANGAN SIBER KE
ATAS
INFRASTRUKTUR
MAKLUMAT KRITIKAL

Cyber War

PENIPUAN DALAM
TALIAN

Cyber Criminal /
Fraud

ESELAMATAN KERAJAAN MALAYSIA
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PERKARA 4 — KLASIFIKASI MAKLUMAT ATAU DATA

Wednesday, 22 February 2017 | MYT 2:43 FM [ news » vorianens » rigncaiazo
Police asked to investigate MAHB  Chinese hackers 'stole classified MH370 data' about
over Jong-nam CCTV leak missing plane after 'infecting Malaysian computers with

virus' BY GARETH ROBERTS
13:57, 20 AUG 2014 | UPDATED 14:14, 20 AUG 2014

Government departments were sent e-mails containing a virus disguised as a hoax
news report saying the Malaysian Airlines jet had been found.

When the attachment was opened, the virus - known as malware - began
extracting sensitive data and sending it to a computer in China.

"Those e-mails contained confidential data from the officials’ computers, including the minutes of

meetings and classified documents. Some of these were related to the MH370 investigation.

"This was well-crafted malware that anti-virus programs couldn't detect. It was a very sophisticated
attack.”

Monday, 14 March 2016 | MYT 10:58 AM

Azalina: 31 cases of official
gmmSmmmmmemmmmmmmemme - gecrets leaked 1n five years

Esscom suspects intelligence leak being exploited in Sabah

By FAISAL ASYRAF - September 30, 2016 @ 11:52am Monday, 25 July 2016 | MYT 12:07 PM

KUALA LUMPUR: The Armed Forces will investigate the alarming possibility that classified UP S R le ak: Te a Ch e r a C qU.itte d Of

information transmitted between officers and agencies under the Eastern Sabah Security

Command (Esscom) is being intercepted and used by enemies. O S A Charge
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PERKARA 5.2

MODEL PERKHIDMATAN PENGKOMPUTERAN AWAN

.. Microsoft 365

Mobile salesforce o i .
M Perisian Sebagai Perkhidmatan
j iﬁ: (Software-as-a-Service)
) Teams

.DDMS

ORUT AL COCUMENT MANACIEMENT SYSTEM

Storage

-.l’l g
CLOUD '=~= 3@25&2 > Platform Sebagai Perkhidmatan

Ead COMPUTING o= o (Platform-as-a-Service)

= I— .
= et Microsoft Azure
server % Database
Private Hybrid
cloud cloud
Public
cloud

Infrastruktur Sebagai Perkhidmatan
(Infrastrucure-as-a-Service)

5" Microsoft Cloud Ir. /élfgjg?éggstic Compute




PERKARA 6

MODEL PELAKSANAAN PENGKOMPUTERAN AWAN

Private Cloud

_
D (égﬂ% . O%
Azure

—.~.\
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CLOUD ADOPTION STRATEGY & POLICY

MATRIK KLASIFIKASI MAKLUMAT DALAM PELAKSANAAN PENGKOMPUTERAN
AWAN DALAM PERKHIDMATAN AWAM

MODEL CLOUD YANG DIBENARKAN RESIDENSI DATA
On-Shore (Dalam Negara) e
. Negara)
Klasifikasi Peringkat LT
(Pusat Data On-Premise 3 ,
L ELITIESS LT Jabatan) Public Private Hybrid (Premis Kerajaan) Lol
CSP Tempatan S:SP Asing CSP Tempatan / Premis CSP
( termasuk (dibangunkan CSP Asin
MyGovCloud@PDSA) | untuk Kerajaan 9
Data Terbuka / / / / / / / /
wswr |02t Terove!
Rekod Perubatan, / X / / / / / X
PII)
TERHAD / X / / / / /* X
RAHSIA [ SOHT / X / / / / / X
RASMI RAHSIA Isolate X X X X X X X
RAHSIA BESAR Isolate X X X X X X X

* maklumat luar jadual sahaja.

139. Penggunaan pengkomputeran awan (cloud computing) seperti perkongsian maklumat, pemprosesan data dan sebagainya bagi tujuan rahsia rasmi tidak dibenarkan sama sekali kecuali pengkomputeran awan yang
dibangunkan dan dibenarkan oleh pihak Kerajaan dan tertakluk kepada arahan-arahan yang dikeluarkan oleh Kerajaan dari semasa ke semasa

ESELAMATAN KERAJAAN MALAYSIA




PERKARA 7

RISIKO KESELAMATAN YANG PERLU DIPERTIMBANGKAN

4. Kebergantungan 5. Multi-Tenancy

Berkongsi sumber ICT - risiko melalui
infrastruktur virtualization

management risk
]
z 6. Ancaman Dari Sumber Dalaman CSP

Insiden dan pelanggaran Jabatan tidak mempunyai keupayaan
keselamatan, bit-by-by imaging untuk mengukur tahap keselamatan

7. Vendor Lock-In

Kesukaran untuk memindahkan
perkhidmatan atau data
sedia ada kepada CSP atau pihak lain

Perlanggaran privasi data

3" party dan supply chain

2. Risiko Daripada Perubahan Bidang Kuasa

Hak kontraktual dan pertindihan bidang
kuasa berhubung dengan tempat
penyimpanan dan pemprosesan data
secara logikal atau fizikal

1. Kedaulatan Data (Data Sovereignty)

Mengenalpasti sumber asal
(source of origin) perkhidmatan
pengkomputeran awan

ESELAMATAN KERAJAAN MALAYSIA




PERKARA 8

TADBIR URUS - PENGURUSAN RISIKO

3. MENILAI RISIKO (RISK ASSESMENT)

4. MENENTUKAN PENGOLAHAN RISIKO
INSIDER (RISK TREATMENT)

2. MENGENAL PASTI ANCAMAN (THREAT) !

5. MEMANTAU KEBERKESANAN
PENGOLAHAN RISIKO

LOCK-IN

— - -

NoiLojasianf®

1. MENGENAL PASTI KERENTANAN
(VULNERABILITY)

6. MEMANTAU ANCAMAN YANG BERKAITAN

- DENGAN BAKI RISIKO (RESIDUAL RISK) DAN
RISIKO YANG DITERIMA

Hovayg ALmin92®
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PERKARA 9

PEMATUHAN PENGURUSAN MAKLUMAT RAHSIA RASMI

Maklumat rahsia rasmi dihadkan
KAWALAN kepada pengguna (authorization)
Semua maklumat rahsia rasmi yang BIDANG KUASA PENGGUNA tertentu sahaja.

disimpan dan diproses hendaklah Akauntabiliti pengguna yang
erada di bawah kawalan dan bidang mempunyai akses sumber
kuasa undang-undang Kerajaan pengkomputeran awan.
Malaysia.

Prasyarat (prerequisite) terhadap
sebarang cadangan penggunaan
perkhidmatan pengkomputeran awan.

KLASIFIKASI Y7  KHIDMAT NASIHAT
MAKLUMAT UNDANG-UNDANG

- - Khidmat nasihat penasihat udang-
undang berhubung dengan kebolehupayaan
kuasa perundangan asing diberi kebenaran

Pengelasan data, maklumat dan rekod rahsia
rasmi hendaklah dilaksanakan terlebih

dahulu dan berpandukan kepada peraturan dan akses kepada maklumat atau aplikasi il
arahan yang berkuat kuasa. Jabatan terutamanya yang diurus oleh CSP
- — asing

ESELAMATAN KERAJAAN MALAYSIA




PERKARA 10

PENGURUSAN KONTRAK DAN TERMA KESELAMATAN

LIABILITI

Agensi hendaklah menilai had
liabiliti yang mungkin wujud
akibat daripada gangguan
perkhidmatan yang berlaku di
luar kawalan CSP..

PRIVASI

Memastikan supaya data
organisasi tidak disalin,
diubahusai, dipadam, diakses
tanpa kebenaran Jabatan.

DUE DILIGENCE

Jabatan hendaklah membuat
penilaian secara terperinci
berdasarkan kepada keperluan,
pematuhan kepada dasar sedia
ada dan kekangan undang-
undang yang berkaitan

HAK MENCAPAI
ELEMEN

“Pembekal hendaklah
memberi hak mencapai
elemen sistem yang
mengandungi maklumat
rasmi dan maklumat rahsia

SLA

SLA  hendaklah  menjelaskan
threshold matrix bersama
dengan penalti kewangan
sekiranya  berlaku  gangguan
bisnes atau pelanggaran kontrak.

AUDIT

Kerajaan hendaklah diberikan
hak untuk melaksanakan audit
ke atas CSP. Agensi hendaklah
membuat semakan keperluan
tersebut ada dinyatakan di

dalam Terms of Service CSP. rasmi, pihak Kerajaan boleh

mengambil tindakan
sebagaimana yang

HAK MILIK DATA PAMPASAN diperlukan”.

Data atau maklumat adalah hak Ganti rugi (indemnification) PELUCUTAN

milik eksklusif Kerajaan sekiranya insiden berpunca

sepenuhnya dan tidak boleh daripada kesalahan oleh pihak PERKHIDMATAN

dianggap sebagai aset kepada penyedia perkhidmatan memastikan exit plan

CSP dan  Kerajaan  boleh
mengambil apa-apa tindakan
sebagaimana yang diperlukan.

disediakan bagi memastikan
proses transisi dan migrasi
berjalan dengan lancar tanpa
ESELAMATAN KERAJAAN MALAYSIA kehilangan, kerosakan atau
ketirisan data.




PERKARA 11

KEPENTINGAN MELINDUNGI MAKLUMAT DALAM PERSEKITARAN ICT

{ PEWUJUDAN } [ ® Data-in-Use
Data-in-Use ® ® [ PEMUSNAHAN J L PENYIMPANAN ] Data-at-Rest
Data-at-Rest & Data-in-Use @ ® ( JEJAK AUDIT } ( FENGHANTARAN} Data-in-Motion
Data-at-Rest { PENGARKIBAN } [ PELEPASAN } o ® Data-in-Use & Data-in-Motion
{ SANDARAN DATA } Data-at-Rest

Rajah 1 : Kitaran Hayat Maklumat
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KAEDAH PERLINDUNGAN DATA DAN MAKLUMAT

7. Ketirisan Data / Maklumat

1. Enkripsi

Kawalan ketirisan ini boleh dibuat melalui penetapan polisi dan
penggunaan penyelesaian teknologi seperti sistem Data Leakage
+ Ciri-ciri keselamatan maklumat Protection (DLP) dan Data Rights Management (DRM)
* Dienkrip dalam semua keadaan (data at rest, data in
motion, data in use) 6. Sanitasi Data

» Penggunaan Produk Kriptografi Terpercaya (PKT)

adalah mandatori di dalam urusan yang melibatkan Melupuskan maklumat secara kekal seperti menulis

maklumat rahsia rasmi selaras dengan Dasar ganti, penyingkiran, degaussing, pemusnahan media
Kriptografi Negara secara fizikal atau lain-lain kaedah bagi melindungi

ketirisan maklumat
2. Pengasingan
» Lokasi penempatan di dalam fasiliti yang diperakui ol E a

5. Penilaian Tahap Keselamatan
Kerajaan ” K kesel :
» Diasingkan secara logikal (software/virtualization-based Memastikan supaya produk keselamatan siber yang

architectures) mahupun fizikal (rangkaian, storan, ingin digunakan mematuhi penilaian keselamatan
pangkalan data) dalam setiap model pengkomputeran
awan

3. Pengurusan Akses dan Identiti 4. Perisian dan Aplikasi Keselamatan

Pengesahan (authentication), kawalan had akses dan pengasingan
tugas dan tanggungjawab (segregation of duties) kakitangan yang
terlibat dengan perkhidmatan pengkomputeran awan.

Memastikan aplikasi keselamatan yang digunakan adalah efekiif,
diselenggara secara berkala (kemaskini versi, polisi dan lain-lain),
dipercayai dan sah digunakan.
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PERLINDUNGAN CIRI-CIRI ASAS KESELAMATAN DAN LANGKAH KAWALAN

Defense in Depth Administrative, Physical and Logical Security Control

Policies, Proced“re!*v DATA SECURITY DATA BASE SECURITY

ZERO DAY Awareness DATA THEFT

Physical

Perimeter

Inierpaliiehni APPLICATION SDLC CODE REVIEW
Host SECURITY DDOS PROTECTION

- EMAIL SECURITY
Application

HOST SECURITY OS HARDENING
- VULNERABILITY
MNGMT (PATCH)
INTERNAL NETWORK NETWORK ADDRESS NIPS / IDS
DATA SECURITY TRANSLATION
gonidendaliy PERIMETER SECURITY = WEB GATEWAY
APTs DDOS - URL FILTERING

- MALWARE
INSPECTION

ENVIRONMENTAL DATA CENTRE GUARD, CAMS
- HVAC SECURITY

- FIRE FIGHTING - FENCE , CCTV
POLICIES, USER AWARENESS DATA CLASSIFICATION POLICIES
PROCEDURE &
RANSOMWARE AWARENESS
SECURITY
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PERKARA 13 € () B

T )

KAWALAN KESELAMATAN FIZIKAL PUSAT DATA DAN INFRASTRUKTUR ICT ™ari®

1. Penilaian Keselamatan

2. Pensijilan Keselamatan

3. Kawasan Terperingkat

4. Tapisan Keselamatan

5. Validasi Keselamatan Rahsia Rasmi

6. Sokongan

7. Notifikasi



PERKARA 14

PENGURUSAN INSIDEN

Pihak Jabatan perlu memastikan satu mekanisma
pemantauan keselamatan terhadap maklumat yang
ditempatkan di pengkomputeran awan diwujudkan
sama ada diperingkat jabatan atau pusat bagi menyelaras 5
sebarang insiden ancaman siber yang berkemungkinan A . Y B e ©
berlaku ke atas infrastruktur pengkomputeran awan. RM30.5 JUTA Iz gl
. . - . . . DUIT BANK #ts's

Sebarang insiden perlu dibuat penilaian implikasi dan KENA KEBAS | WS
taksiran risiko keselamatan di peringkat jabatan sebelum 3
dilaporkan kepada agensi bertanggungjawab untuk : =
tindakan selanjutnya. €S el

O U] LAPORAN WAN NOOK NATATI WAN ALIS 04 NUKA §
DUNI

uhan rahsia akan di

ESELAMATAN KERAJAAN MALAYSIA




PERKARA 15

PENGURUSAN KESINAMBUNGAN PERKHIDMATAN

1

CSP mewujudkan Jabatan diberi Jabatan juga boleh Satu notifikasi atau
atau mempunyai kebenaran bagi membuat semakan dan makluman rasmi
pelan pengurusan menguji dan pengesahan dokumen kepada Jabatan
kesinambungan membuat penilaian PKP sekiranya CSP hendaklah dibuat
perkhidmatan (PKP) secara on-site di mempunyai pensijilan apabila PKP diuiji.
fasilitit CSP berkaitan Business
Continuity
Management (BCM)
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PERKARA 16

Kontrak hendaklah menyatakan dengan jelas obligasi
CSP untuk memastikan sistem atau perkhidmatan dapat
dibaik pulih (restore) dalam tempoh yang ditetapkan

apabila berlaku kegagalan pada sumber
pengkomputeran awan.

CSP mempunyai sumber dan
polisi berhubung
dengan proses sandaran data
yang mudah diuruskan secara
atas talian.

Data validasi juga boleh dilakukan
secara automatik bagi memeriksa
integriti data pada bila-bila masa

ESELAMATAN KERAJAAN MALAYSIA

03

OBLIGASI
KONTRAK

KEBOLEHSEDIAAN DAN SANDARAN DATA

02

PELAN
PEMULIHAN

Jabatan tidak seharusnya bergantung sepenuhnya
terhadap penyedia perkhidmatan apabila berlaku
gangguan.

01

READINESS AND
PREPAREDNESS

Satu pelan pemulihan bencana hendaklah
disediakan bagi memudahkan proses migrasi dan
failover dilakukan dalam tempoh masa yang
bersesuaian.




KESIMPULAN

Garis panduan ini disediakan sebagai panduan dan rujukan kepada Jabatan mengenai
pengurusan perkara rasmi dan rahsia rasmi dan kepentingan melaksanakan langkah-
langkah kawalan keselamatan perlindungan dalam persekitaran pengkomputeran awan
bagi memastikan keselamatan aset dan maklumat Kerajaan terjamin sepanjang masa.

PENUTUP

Taklimat ini adalah merupakan program pengurusan perubahan (change management)
untuk semua pegawai CGSO membudayakan (adapt & adopt) dasar baharu
keselamatan perlindungan selaras dengan Arahan Keselamatan (Semakan dan
Pindaan 2017).

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA




SESI SOAL JAWAB

RAHSIAKAN RAHSIA
KERAJAAN

Email : kictrr@cgso.gov.my

Direct Line: 03-88726038 / 03-88726039 | 08-88726039 (Fax)

O
®

Address:

Pejabat Ketua Pegawai Keselamatan Kerajaan Malaysia
Jabatan Perdana Menteri,

Aras -1, 1 dan 2, Setia Perdana 7,

Kompleks Setia Perdana,

Pusat Pentadbiran Kerajaan Persekutuan,

62502 Wilayah Persekutuan Putrajaya,

Malaysia.
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KRONOLOGI PENYEDIAAN MJM

MESYUARAT PENYEDIAAN
PROBLEM MJM KE DUA (2)
SOLVING
PUBLIC CLOUD Berhubung pindaan Diedarkan untuk o
Arahan untuk perenggan 139, Arahan ulasan oleh 10 Ulasgn yang diberikan adalah
menyediakan Keselamatan (Semakan dan Kementerian/ selari dengan asas-asas
kertas Pindaan 2017) bagi Agensi Pusat. pertimbangan yang
Memorandum digugurkan_
Jemaah Menteri membolehkan penggunaan
public cloud dilaksanakan.
19 Jun 2017 8 September 2017 2018 - 2019

21 Ogos 2017 31 Oktober 2017

DERAF
MESYUARAT PENYEDIAAN STATUS AKHIR
MAJLIS MJIM KE 2
EKONOMI BIL MJM PERTAMA
cagalBl2017 O Tidak di bawa ke
AP Surat JPM, penggunaan dipersetujui Bahagian Asas Bahagian Kabinet
beralih kepada Microsoft public cloud bagi kerana tidak Pertimbangan, Implikasi dan perenggan
. . . : 139, Arahan
penggunaan sistem komunikasi selari dengan Perundangan dan Kesalamatan

perkhidmatan bersepadu Kerajaan UEHEMVESIETEI  Keselamatan dikeluarkan. (Semakan dan
cloud diteliti. (MyGovUC). Problem Solving Pindaan 2017)
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GLOBAL CLOUD ADOPTION POLICY/STRATEGY

NEGARA DASAR CLOUD SEMASA RUJUKAN
GERMANY In April 2017, the German Parliament passed an act in the Implementation of the NIS-Directive. This act brings several amendments to the Acton | « The Cyber Security Strategy for
the Federal Office for Information Security, including new data security and security breach notification obligations for cloud service providers. Germany
JAPAN Japan’s approach to cloud security issues has a strong focus on international standards and promotes the ISO/IEC 27017 Code of practice for | « The Government of Japan
information security controls based on ISO/IEC 27002 for cloud services (issued in 2015). Indeed, the ISO standard was based on the Japanese
national standard for cloud security. .
us Impact Level 6 is reserved for the storage and processing of information classified up to SECRET. Information that must be processed and | «  National Security Agency
stored at Impact Level 6 can only be processed in a DoD private/community or Federal Government community cloud, on-premises or off-premises Cybersecurity Information
in any cloud deployment model that restricts the physical location of the information as described in Section 5.2.1, Jurisdiction/Location
Requirements. +  Department of Defense
All data stored and processed by/for the DoD must reside in a facility under the exclusive legal jurisdiction of the US.
UNITED 53. Organisations that are considering utilising G-cloud service offerings must note the following » National Cyber Security Centre,
KINGDOM N _ . o UK
+ Off-shoring of information that relates to or supports National Security is prohibited. * UK’s G-Cloud Strategy
AUSTRALIA Security Control: 1529; Revision: 1; Updated: Jul-20; Applicability: S, TS » Australian Government
Only community or private clouds are used for outsourced cloud services. Information Security Manual
Security Control: 1529; Revision: 0; Updated: Sep-18; Applicability: S, TS If using outsourced cloud services for highly classified information,
public clouds are not used.
SINGAPORE The government also requires cloud service providers participating in government bulk procurement exercises for cloud services to comply with the | « Infocomm Development

security requirement in the Singapore-specific Multi-Tier Cloud Security (MTCS) Singapore Standard (SS) 584

Authority of Singapore (IDA)




