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PUNCA KUASA

2017

Mesyuarat MSC Implementation Council (ICM) Ke-29
yang dipengerusikan YAB Perdana Menteri pada 19
Oktober 2017

Memutuskan “Cloud First Strategy” diperkenalkan sebagai
agenda Kebangsaan bagi mempergiatkan pembangunan ekonomi
digital negara.

2020

Memorandum daripada Menteri Komunikasi dan
Multimedia MJM No.M50 / 2020 pada 29 Januari 2020

Memorandum Jemaah Menteri bertajuk “Kerangka Dasar
Hub Perkhidmatan Awan dan Pusat Data Kebangsaan” yang
merangkumi Cloud Data Governance dan Cloud First Policy
telah diluluskan.

2021

Malaysia Digital Economy Blueprint (MyDigital) yang
dilancarkan oleh YAB Perdana Menteri pada 19 Februari
2021

Inisiatif nasional bagi mentranformasikan Malaysia menjadi
negara berpendapatan tinggi yang berpacukan pendigitalan
dan sebagai peneraju serantau dalam ekonomi digital..

2021

2021

Dasar 4IR Negara yang dilancarkan oleh
Menteri Di Jabatan Perdana Menteri dan
Menteri Sains, Teknologi dan Inovasi 1 Julai
2021

Meningkatkan kesediaan negara dalam
memanfaatkan potensi 4IR bagi mentransformasi
Malaysia menjadi negara berpendapatan tinggi
yang berpacukan teknologi dan pendigitalan.

PKPA Bil.1/2021: Dasar Perkhidmatan Pengkomputeran
Awan Sektor Awam dikeluarkan pada 10 Jun 2021

Semua projek ICT Sektor Awam perlu mengutamakan
penggunaan perkhidmatan cloud bagi merelisasikan Dasar “Cloud
First Policy”

2022

Pemeteraian Cloud Framework Agreement
(CFA) Antara Kerajaan dengan Panel Cloud
Service Provider (CSP) dan Managed Service
Provider (MSP)

Kontrak panel bagi perkhidmatan cloud yang
disediakan oleh Panel CSP; Microsoft, Google, TM
dan Amazon Web Services (AWS).




PELAN STRATEGIK PENDIGITALAN SEKTOR AWAM (2021-2025)
______________________________________4

c

/7 PENGOPTIMUMAN NILAI

' PERKHIDMATAN GUNA
SAMA YANG SELAMAT

Objektif:
1. Memantapkan perkhidmatan guna sama ICT

dengan nilai tambah penggunaan teknologi
terkini yang relevan

2. Memastikan penawaran perkhidmatan guna
sama ICT yang selamat dan mampan

STRATEGI 1

PEMANTAPAN INFRASTRUKTUR PENGKOMPUTERAN
AWAN SEKTOR AWAM

P1 PENGUKUHAN PERKHIDMATAN PUSAT DATA SEKTOR AWAM

P2

P3

(MYGOVCLOUD@PDSA)

Al. Memperluas dan mengukuhkan perkhidmatan MyGovCloud@PD5A untuk memenuhi
keperluan agensi sektor awam

A2, Mengukuhkan ICT dan infrastruktur MyGovCloud@PDSA untuk memenuhi keperluan
agensi sektor awam

A3. Mengukuhkan perkhidmatan rangkaian luas dan internet MyGovCloud@PDSA

Ad. Memanfaatkan teknologi Al/ML, loT dan analitik dalam ramalan behavioural actions dalam

rangkaian, keselamatan dan pemantauan

PENGURUSAN DAN PENYELARASAN PENERIMAGUNAAN PUBLIC
CLOUD DI SEKTOR AWAM

Al. Menyediakan garis panduan penggunaan perkhidmatan cloud sektor awam dan cloud first
policy

A2, Membangunkan satu rangka kerja pengurusan,
penggunaan public cloud secara terurus dan selamat

A3, Memperkukuhkan infrastruktur dan persekitaran MyGovCloud@PDSA bagi membolehkan
pelaksanaan hybrid cloud

Ad. Melaksanakan kolaborasi dengan public cloud service providers bagi mendapatkan
perkhidmatan dan nilai terbaik untuk agensi sektor awam

MIGRASI PUSAT DATA AGENSI KE PUSAT DATA SEKTOR AWAM

(MYGOVCLOUD@PDSA) 4
Al. Membangunkan pelan pelaksanaan migrasi pusat data agensi ke MyGovCloud @PDSA //

penyelarasan dan pemantauan

A2. Melaksanakan program pengurusan perubahan peralihan pusat data agensi ke PusagData

Sektor Awam secara berpusat



IMPLEMENTASI CLOUD FIRST STRATEGY DI PERINGKAT

ANTARABANGSA

Negara-negara yang telah melaksanakan Cloud First Strategy semenjak tahun 2010:

2010 2011 2012

China Thailand

Australian Government Cloud

Computing Policy

EU M Hong Kong UK

2013 2014

PAONRS

! Estonia .

Singapura India
Taiwan Vietnham

N T .
V\f';‘ Australia

Prescribing The Philippine
Government’s Cloud 1st Policy

Jepun

2016 2017

Canada Filipina

3 73
’i.jﬂ Korea Selatan ZG 88 New Zealand

Government Cloud First Policy, UK

“Peralihan kepada teknologi awan
membolehkan penerokaan terhadap
teknologi terkini, menghapuskan
keperluan untuk capital investment
yang besar dan mengurangkan kos
penyelenggaraan”

“Polisi ini memastikan agensi-agensi
Kerajaan memberikan keutamaan
kepada penggunaan perkhidmatan
pengkomputeran awan dalam
perancangan dan pelaksanaan
projek-projek Kerajaan”

“Penggunaan kaedah konvensional
adalah dibenarkan, tetapi agensi-
agensi Kerajaan perlu membuktikan
asas keperluannya daripada segi
teknikal dan penjimatan kos”

er: http://www.finance.gov.au/sites/default/files/australian-government-cloud-computing-policy-3.pdf, https://www.gov.uk/guidance/government-cloud-first-policy, http://www.dict.gov.ph/prescribing-the-

ine-governments-cloud-first-policy/



http://www.finance.gov.au/sites/default/files/australian-government-cloud-computing-policy-3.pdf
https://www.gov.uk/guidance/government-cloud-first-policy
http://www.dict.gov.ph/prescribing-the-philippine-governments-cloud-first-policy/

. TADBIR URUS PENGKOMPUTERAN AWAN SEKTOR AWAM

PKPA BIL.1/2021 : DASAR PERKHIDMATAN PENGKOMPUTERAN
AWAN SEKTOR AWAM - 10 JUN 2021 (MAMPU)

GARIS PANDUAN PENGURUSAN KESELAMATAN MAKLUMAT MELALUI
PENGKOMPUTERAN AWAN (CLOUD COMPUTING) - 9 OGOS 2021(CGSO)

CLOUD FRAMEWORK AGREEMENT - Mac 2022 (MAMPU)

PK 2.6 : PEKELILING PEROLEHAN CLOUD SECARA FRAMEWORK
AGREEMENT - 15 April 2022 (MOF)



PEKELILING KEMAJUAN PENTADBIRAN AWAM (PKPA) BIL. 1 TAHUN 2021

N 3 36 3 KETUA SETIAUSAHA NEGARA
i MALAYSIA
; @%S Jabatan Perdana Menten
~  Aras 4 Blok Timur, Bangunan Perdana Putra
A N Pusat Pentadbiran Kerajaan Persekutuan Tel 8888 1480
PEKELILING KEMAJU

PENTADBIRAN AWAM (PKPA) s
BIL. 1 TAHUN 2021 Doors 8 s

Semua Ketua Setiausaha Kementerian

DASAR P E R K H I D M ATAN Semua Ketua Jabatan Persekutuan;

Semua YB Setiausaha Kerajaan Negeri;

P E N G KO M P U T E R AN AW AN Semua Ketua Pengurusan Pihak Berkuasa Berkanun Persekutuan:

Semua Ketua Pengurusan Pihak Berkuasa Berkanun Negeri; dan

Semua Ketua Pengurusan Pihak Berkuasa Tempatan.

GARIS PANDUAN PERKHIDMATAN

PEKELILING KEMAJUAN PENTADBIRAN AWAM

PENGKOMPUTERAN AWAN BILANGAN 1 TAHUN 2021

DASAR PERKHIDMATAN PENGKOMPUTERAN AWAN SEKTOR AWAM

GARIS PANDUAN PERKHIDMATAN
MYGOVCLOUD@PDSA

TUJUAN

1 Pekeliling ini bertujuan untuk menjelaskan dasar berhubung penggunaan
perkhidmatan pengkomputeran awan kepada Agensi Sektor Awam bagi meningkatkan

kecekapan dan keberkesanan sistem penyampaian perkhidmatan Kerajaan




. KANDUNGAN PENTING PKPA BIL. 1 TAHUN 2021 3

maanrn by P

Dipatuhi oleh
Agensi Sektor

2

Pengecualian jika ada halangan
perundangan, keselamatan,
melibatkan akitektur sistem dan
pemprosesan berprestasi tinggi

Penggunaan
Pengkomputeran yang
sedang dilanggan perlu

mematuhi polisi ini

Perkhidmatan
Pengkomputeran Awan
Awam bagi semua pelaksanaan
Projek ICT

4

{ |
MyGov@SZ oud

Keutamaan penggunaan
MyGovCloud@PDSA bagi
projek kritikal

EMATUHAN
POLISI

Perancangan &
peruntukan untuk
pengkomputeran awan

L

Mendapatkan kelulusan
MAMPU dan merujuk
kepada Cloud
Framework Agreement
(CFA)



GARIS PANDUAN PENGURUSAN KESELAMATAN DATA/MAKLUMAT

CLOUD (CGSO)

GAMBARAN KLASIFIKASI
DATA/MAKLUMAT

JABATAN PERDANA MENTER
PRIME MINISTER'S DEPARTMENT

Setia Pardans 8, Kompieks Setia Percans

Pusat Pentadbiran Kerajaan Persekutuan

62502 Putrajaya Teiefon . 603-8872 3333
MALAYSIA Faks :603-8883 3755
Emel : jpm@ipm.gov.my
Web hep:/Awvww jom.gov.my

Rujukan Kami KPKK(R) 600-1/1 Jid.3 (16)
Tarikh 9 Ogos 2021

Semua Ketua Setiausaha Kementerian

Semua Ketua Jabatan Persekutuan

Semua Setiausaha Suruhanjaya

Semua YB Setiausaha Kerajaan Negeri

Semua Pihak Berkuasa Berkanun Persekutuan dan Negeri
Semua Pihak Berkuasa Tempatan

SURAT PEKELILING AM BILANGAN 2 TAHUN 2021

GARIS PANDUAN
PENGURUSAN KESELAMATAN MAKLUMAT MELALUI
PENGKOMPUTERAN AWAN (CLOUD COMPUTING) DALAM
PERKHIDMATAN AWAM

TUJUAN

Garis panduan ini bertujuan sebagai rujukan kepada agensi sekior
awam mengenal pengurusan keselamatan perlindungan berhubung
perkara rasmi dan rahsia rasmi Kerajaan dalam persekitaran

pengkomputeran awan.

MAKLUMAT/DATA RASMI KERAJAAN

DATA
TERBUKA

RAHSIA BESAR
RAHSIA

DATA
TERHAD SENSITIF




GARIS PANDUAN PENGURUSAN KESELAMATAN DATA/MAKLUMAT
CLOUD (CGSO)

LAMPIRAN 1

MATRIK KLASIFIKASI MAKLUMAT DALAM PELAKSAMAAN PENGKOMPUTERAN AWAN DALAM PERKHIDMATAN AWAM

MODEL CLOUD YANG DIBEMARKAM RESIDEMSI DATA
Off-shore (Luar
Tradisional On-shore (Dalam Negara) D)
Klasifilasi Peringkat {Pusat
Maklumat Keselamatan Data On-pP - )
Jabatan) Public Private Hylbrid [Prenr:is m?:an} Off-Premise
C5P Asing Premis CSP
C?E‘m {dibangunkan CSP Tempatan
untuk § CSP Asing
MyGovwCloud@PDSA) K jaan
Data Terbuka )
Data Terkawal
RASMI {Kewamngan,
Rekod ! x ! ! x
Perubatan,
PII)
TERHAD ! ” , i )
SULIT f u S’ "
RAHSIA
.Y
RASMI RAHSLA Isolats ® 4 * ® x ® :
RAHSIA
BESAR Isolats ® 4 * ® x ® :

* makiumat luar joduo! sahaja

139, Penggunaan pengkompuieran awan [oows’ computing ) seperti perkongsian maklumat, pemprosesan data dan sebagainya bagi tujuan rahsia resmi tidak dibenarkan sama sekali kecuali

[

pengkomputeran awan yang dibangunkan dan dibenarkan oleh pihak Kergjaan dan tertakiuk kepada arahan-arahan yang dikeluarkan oleh Kerajaan dari ssmasa ke semasa

Garis Panduan Pengurusan Keselamatan Maklumat Melalui Pengkomputeran Awan (Cloud Computing) Dalam Perkhidmatan Awam | 38



Bl KONTRAK PANEL BERPUSAT/ CLOUD FRAMEWORK AGREEMENT (CFA)

Draf sehingga 31 Oktober 2021 | Skop dan Terma Rujukan Empat (4)

Perjanjian CFA antara Kerajaan dan
Syarikat (CSP dan MSP)

CLOUD FRAMEWORK AGREEMENT (CFA) *  Senarai Perkhidmatan dan
Tanggungjawab

d | ' ' « Tempoh kontrak 3 Tahun

Z{[ 7 E
L e
r— e L= Nie
acwom NOWTRAN FRAMIW

NOVTRAX FRAMFA

» Kepatuhan Standard ISO

...........

» Kerahsiaan Data/Maklumat

................

..................

* Service Level Agreement
» Keselamatan Fizikal dan Logikal/Data
* Penamatan
TRIPARTITE CONTRACT : KERAJAAN-CSP-MSP » Hak Harta Intelek
» Tawaran Diskaun dan Harga
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e MYGOVCLOUD CFA
MyGovCloud | | .
MyGovCloud menyediakan perkhidmatan cloud computing yang cepat, mudah, terkawal
Cloud Framework Agreement dan flexible kepada Agensi Sektor Awam menerusi Pusat Data Sektor Awam (PDSA)
(CFA) merupakan Kontrak Panel dan Panel Cloud Service Provider (CSP); Microsoft, Google, TM dan AWS bagi
yang memastikan Panel Cloud inakatkan kualiti sist : khidmatan Kerai K da Rakvat
e o e (R meningkatkan kualiti sistem penyampaian perkhidmatan Kerajaan kepada Rakyat.
Managed Service Providers N Portal MyGovCloud@PDSA
(MSP) yang dilantik oleh Kerajaan mGovCloud htfrs,a// d\gaor::a;uu@ovm /
memberikan perkhidmatan cloud @ grales=r ps://pasa. pu.gov.my
dengan nilai terbaik melalui Portal MyGovCloud@CFA -
diskaun dan nilai tambah. + https://mygovcloudcfa.mampu.gov.my/
MyGovCloud@public dikhususkan /" AmazonWeb \ / GoogleCloud \ / Microsoft \ / Telekom
hanya kepada aplikasi yang Services (AWS)

mengendalikan data tidak
terperingkat/ maklumat rasmi

sahaja atau aplikasi yang aWS

Malaysia (TM)

memerlukan emerging B . -_
technologies seperti big data Go gle Cloud Microsoft TM
analytiCS (BDA), artificial MSP : Radmik Solutions Sdn Bhd MSP : Awantec System Sdn Bhd MSP : Enfrasys Solutions Sdn Bhd MSP : Cloud Connect Sdn Bhd
intelligence (Al), virtual/
augmented reality (VR/AR) dan Fo— B Katalog @ Katalog B Katalog
sebagainya

\ & Latihan Percuma / \ :& Latihan Percuma / \ :& Latihan Percuma / \ :8: Latihan Percuma /

MAOMPU | UNIT PEMODENAN TADBIRAN DAN PERANCANGAN PENGURUSAN MALAYSIA


https://mygovcloudcfa.mampu.gov.my/
https://pdsa.mampu.gov.my/

KOMPONEN PERKHIDMATAN PANEL CSP DAN MSP

Microsoft Azure:
Directory of Azure Cloud Services | Microsoft Azure
Google Cloud:

Google Cloud Platform Services Summary

TM Cloud Alpha:
Alpha Edge - Cloud Solution and Services - TM ONE

AWS:

Cloud Products (amazon.com) [ CSP — Cloud Service Provider J

MSP — Managed Service Provider

MAMPU | UNIT PEMODENAN TADBIRAN DAN PERANCANGAN PENGURUSAN MALAYSIA n


https://azure.microsoft.com/en-us/services/
https://cloud.google.com/terms/services
https://www.tmone.com.my/solutions/cloud-services/alpha-edge/
https://aws.amazon.com/products/?nc2=h_ql_prod

MAKLUMAT PERHUBUNGAN PANEL CSP DAN MSP

Bil.

CSP

MSP

Amazon Web Services Sdn. Bhd.
(357-0002339442)

Tel: 03-2779 0508 / 019-307 0543
Faks: n/a
Emel.csp-malaysia@amazon.com

Radmik Solutions Sdn. Bhd.
(357-02054095)

Tel: 03-61500156 / 012-317 2092
Faks: 03-6142 4440
Emel:msp@radmik.com.my

Microsoft (Malaysia) Sdn. Bhd.
(357-0002344519)

Tel: 012-3938063 / 012-233 2871
Faks: 03-2710 6500
Emel:csp-ms@microsoft.com

Enfrasys Solutions Sdn. Bhd.
(357-02100847)

Tel: 019-2253997/ 03-7498 1525
Faks: n/a
Emel:mydigital. nsp@enfrasys.com

Google Cloud Malaysia Sdn. Bhd.
(357-0002343792)

Tel: 03-2261 6400
Faks: 03-2178 4734
Emel:csp-malaysia@google.com

Awantec Systems Sdn. Bhd
(357-02022936)

Tel:03-8689 7000
Faks: 03-8689 7009
Emel:msp@awantec.my

Telekom Malaysia Berhad
(357-00036277)

Tel: 012-289 7915
Faks: 03-7731 3346
Emel:csp@tm.com.my

Cloud Connect Sdn. Bhd.
(357-0002336833)

Tel: 03-5033 4848
Faks: 03-5033 4848
Emel:msp@cloud-connect.asia

CSP — Cloud Service Provider
MSP — Managed Service Provider

MAOMPU | UNIT PEMODENAN TADBIRAN DAN PERANCANGAN PENGURUSAN MALAYSIA




POTENSI IMPLEMENTASI
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